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Il consolidamento IT e l'infrastruttura virtuale centralizzata degli
ospedali di Monaco di Baviera *

SOFTWARE

| cinque ospedali della capitale bavarese sono impegnati a centralizzare le tecnologie
informatiche allo scopo di ridurre i costi e fornire agli utenti un sistema di gestione dati piu
efficiente. In particolare, l'ospedale di Schwabing gioca un ruolo importante nella
definizione della futura architettura server e storage per tutti e cinque gli istituti cittadini, in
virtt dei successi gia ottenuti nell'ottimizzare la produttivita e nellimpiegare in maniera
ottimale le risorse esistenti attraverso l'implementazione di un'infrastruttura virtuale
completa. In considerazione della vasta esperienza in materia di tool per la
virtualizzazione, quali VMware per i server e DataCore Software SANsymphony™ per
lo storage, l'ospedale di Schwabing di Monaco di Baviera si trova oggi nella posizione
ideale per ampliare le proprie operazioni multi-sito ed aiutare gli altri istituti. L'ospedale di
Schwabing utilizza con pieno successo la propria infrastruttura flessibile ed € pronto per
implementare un progetto multi-ospedaliero di dimensioni ancor piu vaste senza influire
negativamente sulla quotidianita.

Intervista con Kosmaz Schiitz, IT Director dell'ospedale Munich-Schwabing

Per quale ragione avete deciso di implementare un'infrastruttura virtuale completa?

"Oggi la virtualizzazione & ormai diffusa nel mercato di massa, ma soltanto pochi anni fa -
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era conosciuta praticamente soltanto all'interno della comunita mainframe. Eravamo alla — . Miinchen
ricerca di una soluzione in grado di ridurre i costi, in quanto operiamo all'interno di un WU schwabing W

ambiente che ha fatto del taglio dei costi una priorita. La soluzione al problema é stata
identificata in una combinazione di virtualizzazione server e storage. L'esperienza ha
dimostrato che la nostra decisione & stata assolutamente corretta. La flessibilita &
fondamentale in quanto non si pud cambiare la strategia IT ogni volta che all'orizzonte si

profila una nuova sfida".

Quali erano i requisiti specifici dell'architettura storage?

"Eravamo interessati a una soluzione SAN conveniente. Un altro fattore importante nella
decisione ¢ stato I'aver considerato, gia all'epoca, il passaggio all'ambiente VMware, che
gestione centralizzata dello storage e la possibilita di definire dinamicamente la capacita.
A causa dei costi finanziari e del personale avevamo necessita di una soluzione in grado
di consolidare le risorse garantendoci una superiore flessibilita. Oggi siamo in grado di
gestire un numero di sistemi di gran lunga superiore con l'identico numero di addetti.
Senza SANsymphony cid non sarebbe stato assolutamente possibile. La soluzione
ci offre anche il vantaggio di un'elevata scalabilita dei sistemi, cosa che ci consente di
procedere nel costante processo di espansione. Siamo partiti con 1 TeraByte e due
applicazioni, e oggi ci troviamo a gestire 14 TeraByte e altre 20 applicazioni!".

Qual é secondo Lei il principale vantaggio dell'infrastruttura virtuale?

"Complessivamente, l'utilizzo dei sistemi IT & migliorato considerevolmente e siamo
riusciti ad evitare di avere, nei centri di calcolo, costoso hardware sotto utilizzato. La
combinazione della virtualizzazione server e storage ci fornisce vantaggi reali. Mentre
prima dovevamo ordinare e configurare i server, oggi € sufficiente copiare l'immagine
presente sulla SAN ed assegnarla alle varie applicazioni. Con questa soluzione siamo in
grado di configurare i sistemi in pochi minuti e questo & davvero un bel vantaggio.

Magirus

Value Added Distribution

Mags,




M’ro ducts

Oggi siamo in grado di reagire in maniera rapida ed efficiente ai picchi di domanda ;

improvvisi senza essere costretti ad investire in una costosa soluzione hardware high-end
che, con ogni probabilita, utilizzeremmo soltanto per un periodo di tempo limitato".

Avete registrato qualche problema con I'ambiente virtuale? Quale tipo di interventi hanno
dovuto compiere gli utenti?

"Da due anni le soluzioni VMware e DataCore funzionano perfettamente senza mostrare
alcun serio problema. Il sistema € stato in grado di garantire fin dall'inizio una disponibilita
elevata. Gli unici inconvenienti riscontrati hanno riguardato problemi dell'hardware o del
firmware associati ai sistemi storage su disco. Nella maggior parte dei casi siamo in grado
di effettuare noi stessi gli interventi correttivi necessari per la manutenzione del sistema.

E perd importante verificare con l'aiuto dell'assistenza ogni azione intrapresa e monitorare
attentamente gli interventi effettuati. Nel complesso, oggi siamo estremamente soddisfatti.
Tanto la soluzione DataCore quanto la soluzione CEMA si comportano in maniera
eccellente rispettando i tempi di servizio concordati. E in caso di necessita possiamo
sempre ottenere in qualsiasi momento un aiuto veloce, diretto e competente”.

In aggiunta alle normali sfide poste dall'incremento dei dati, gli amministratori IT delle
organizzazioni sanitarie sono chiamati a confrontarsi con numerose sfide specifiche del
settore. Ad esempio, i dati critici relativi ai pazienti, come le radiografie, vengono salvati
sempre piu spesso in formato digitale. In particolare, questo tipo di immagini incrementa
sostanzialmente la domanda di nuove risorse data storage e di nuove tecnologie di
imaging, il cui numero ed utilizzo crescono di giorno in giorno con il risultato di esacerbare
il problema. Il sistema informativo ospedaliero KIS gioca anch'esso un ruolo centrale nella
gestione delle cartelle cliniche dei pazienti, nell'accesso ai dati e, in generale, nella
gestione dell'ospedale. | dati clinici sono fondamentali e devono essere disponibili 24 ore
al giorno. Tutto cio rende l'alta disponibilita dei dati un requisito imprescindibile, mentre
nel contempo i budget sanitari non riescono a mantenere il passo e le pressioni volte a
ridurre i costi si intensificano sempre piu. Persino in un ambiente nel quale la spesa &
strettamente controllata, i requisiti IT sono in costante crescita ed evoluzione.

Nel 2003 l'ospedale di Schwabing (Monaco di Baviera) ha optato per il passaggio dalla
configurazione DAS (Direct Attached Storage) utilizzata fino ad allora a un'infrastruttura
SAN (Storage Area Network) per facilitare I'aggiunta di nuove risorse data storage e il loro
collegamento a un maggior numero di sistemi. All'epoca l'ospedale si € visto costretto a
intraprendere questa strada a causa del passaggio a un sistema di laboratorio diverso e
al conseguente collo di bottiglia verificatosi nella capacita. L'ospedale doveva decidere se
installare un altro array RAID oppure se liberare la capacita su disco passando dalla
configurazione DAS alla configurazione SAN. Un'altra ragione € stata il desiderio degli
amministratori IT di consolidare e virtualizzare una parte dell'ambiente di sistema
mediante il software VMware ESX-Server nel quadro dei programmi a medio termine. Per
fare ci0, era noto che le best practice VMware prescrivevano l'implementazione di
un'infrastruttura SAN.
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"Nella nostra scelta a favore della soluzione SAN i costi complessivi sono stati il fattore ;

decisivo - ha spiegato Kosmaz Schiitz, all'epoca Chief IT Administrator dell'ospedale di
Schwabing a Monaco ed oggi incaricato della gestione dell'intera rete multi-ospedaliera -
Volevamo lasciarci alle spalle le costrizioni imposte dallhardware e dai fornitori
beneficiando dell'opportunita di ampliare in maniera lineare le risorse storage sulla base
delle necessita contingenti. Cid & possibile unicamente con una rete SAN, che virtualizza
e centralizza la gestione e i servizi storage. Dopo aver esaminato quanto aveva da offrire
il mercato ci siamo resi conto che una soluzione per la virtualizzazione basata su software
era cio di cui avevamo bisogno. Per la nostra organizzazione € stato comunque un passo
impegnativo, in quanto all'epoca si trattava di una tecnologia ancora nuova e
relativamente poco conosciuta”.

La virtualizzazione dello storage

Al termine di un processo intensivo di selezione della durata di sei mesi il progetto & stato
assegnato a CEMA AG, che ha fornito all'ospedale di Schwabing il design
dell'implementazione basato sul software DataCore SANsymphony. CEMA ha installato
l'infrastruttura SAN Fibre Channel in sole quattro settimane agli inizi del 2004. Due server
Dell equipaggiati con Windows 2003 sono stati trasformati in server storage mediante il
software SANsymphony, formando le basi di una doppia architettura per I'alta disponibilita
collegata a due switch Fibre Channel Brocade Silkworm 3800.

In veste di Storage Domain Server (SDS), questi sistemi controllano gli accessi storage
permettendo di assegnare qualunque risorsa da una console centrale. Con una frequenza
di 2,8 GHz, due CPU dual processor e 4 GB di RAM impiegati come cache per
I'accelerazione /O, questi SDS forniscono prestazioni estremamente elevate.

La funzione di provisioning automatico di DataCore ("Network Managed Volumes")
gestisce e ottimizza automaticamente I'utilizzo delle risorse storage assegnandole quando
serve a quei sistemi che ne hanno effettivamente bisogno, con la conseguenza che
grandi volumi virtuali fino a 2 TB cadauno sono in grado di servire le applicazioni in modo
da assicurare loro una costante operativita senza pericolo di esaurire la capacita
disponibile. In questo modo le risorse storage necessarie a ogni Sito possono essere
ridotte, essendo parte integrante di un pool storage fisico gestito e condiviso tra molteplici
sistemi. La tecnologia di mirroring di DataCore, totalmente trasparente dal punto di vista
delle applicazioni, permette la replica in modalita asincrona di tutti i dati tra i due SDS,
cosicché in caso di malfunzionamento di una delle due unita tutti i dati rimangono
accessibili attraverso un path differente senza impatti negativi sulla produttivita. Lo stesso
sottosistema di dischi esistente gode di una protezione RAID-5 in caso di
malfunzionamento di uno dei dischi. L'ospedale ha implementato anche la funzione
Snapshot, che genera copie cronologiche dei dataset. Le copie shapshot point-in-time
possono essere utilizzate, ad esempio, per effettuare analisi offline, per I'esecuzione di
test e per semplificare backup di dischi e migrazioni.

Espansione costante della capacita

La flessibilita della soluzione & stata dimostrata fin dal principio attraverso l'integrazione
semplificata di ulteriore capacita su disco. Poiché 1 TB di capacita era sufficiente per la
fase dimostrativa iniziale, l'ospedale decideva di non investire in costosi array FC; al
contrario, procedeva a integrare piu economici dischi SCSI negli stessi SDS utilizzandoli
come risorse SAN. Agli amministratori veniva dimostrata anche la possibilita di riutilizzare
tali dischi in caso di futura espansione del pool storage. Secondo Tobias Wellhausen,

Magirus

Value Added Distribution

Mags,




M’ro ducts

Vice President di CEMA AG: "S trattava di un modo estremamente semplice per ;

dimostrare la flessibilita di una soluzione virtuale aperta unitamente ai vantaggi offerti
dall'indipendenza dall'hardware. In collaborazione con il team dell'ospedale di Schwabing
abbiamo implementato un modello entry-level di infrastruttura SAN utilizzabile
proficuamente sia a livello operativo che per l'approfondimento delle problematiche. Da
allora l'infrastruttura si € evoluta in una piattaforma completa in grado di soddisfare le
esigenze nel medio e lungo periodo”.

Nella seconda fase il team IT dell'ospedale ha previsto l'integrazione nella SAN di due
array di dischi EMC Clarion 4700 locali, proprio mentre gli altri ospedali iniziavano a
interessarsi di un'‘espansione dei rispettivi sistemi EMC. Avendo il progetto dimostrato
appieno i vantaggi concreti e misurabili del consolidamento, non vi erano ragioni per non
implementare nuovi sottosistemi per soddisfare le esigenze del breve periodo. A tale
Scopo si rendeva necessaria una soluzione non convenzionale.

Valutati rapidamente i sottosistemi EMC, venne concordata la loro integrazione
nell'ambiente IT esistente. La capacita cosi aggiunta ha permesso di risolvere il collo di
bottiglia associato alla mancanza immediata di capacita su disco. Presso l'ospedale di
Schwabing gli amministratori di rete hanno proceduto con linstallazione di ulteriori
sottosistemi FC a disco prodotti da Nstor (4500-Series FC/FC). Successivamente sono
stati aggiunti anche array di dischi SATA 5200-Series.

"Cio ha dimostrato la capacita della rete storage di incorporare nuove tecnologie senza
richiedere il rifacimento dell'infrastruttura esistente o l'implementazione di nuovi sistemi”,
ha spiegato Schiitz. "Il vantaggio per noi €& stato quello di poter scegliere il tipo di dischi
da aggiungere, e quindi il costo dei dischi si €& rivelato equivalente al costo di
manutenzione del sistema installato precedentemente. Cid ha rappresentato
un'occasione di forte risparmio con benefici ottimali sotto ogni punto di vista".

Classi storage e supporto di differenti livelli di QoS (Quality of Service)

Con il passare del tempo sono state integrate nuove applicazioni nella SAN, la quale e
cresciuta fino a 14 TB. Gli SDS, dotati inizialmente di 4 porte FC, sono stati ampliati con 2
ulteriori porte per assicurare performance sufficienti alle nuove applicazioni. Pertanto la
SAN é stata configurata in tre zone, ognuna con due porte (path ridondanti). Due porte
provvedono alle comunicazioni tra gli Storage Domain Server per il mirroring dei dati e |l
failover. Le porte collegano anche gli SDS a tutti i sottosistemi storage. Altri due path
conducono ai server applicativi.

Gli SDS SANsymphony hanno ottimizzato anche le performance complessive. Gli speciali
algoritmi di caching e le tecnologie per l'accelerazione I/O della piattaforma DataCore
donano nuovi livelli di prestazioni all'infrastruttura SAN. L'analisi prestazionale mostra
livelli simili o addirittura superiori a quelli di array di sistemi RAID a performance elevate,
ma con costi nettamente inferiori grazie all'uso di tecnologie disco piu convenienti. | 60
MB/s di throughput I/O richiesti dall'ospedale di Schwabing sono stati dunque raggiunti
con estrema facilita.

Tuttavia, anche una soluzione centralizzata non & esente da problemi, come dimostrato
quando l'ospedale ha tentato di integrare nella SAN un piu lento sottosistema a disco di
seconda mano utilizzato per il mirroring storage gestito da parte del software
SANsymphony. Con determinati workload il sistema era soggetto a problemi prestazionali
attribuibili all'etd del sottosistema impiegato. Poiché il mirroring veniva effettuato sul
sistema storage a disco piu lento, quest'ultimo diventava il punto debole del collo di
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lento e anche il sistema SAP, utilizzato per lo storage, era soggetto a problemi
prestazionali. Una volta identificato un target piu moderno per il mirroring dello storage e
rimosso il sistema obsoleto dalla SAN, i problemi sono scomparsi. Tutto cid ha dimostrato
che con il sistema SANsymphony gli utenti possono utilizzare praticamente qualunque

hardware storage. Tuttavia, dal punto di vista delle prestazioni & necessario valutare
attentamente che I'hardware sia in grado di gestire il workload di base.

bottiglia prestazionale. Come conseguenza lintero sistema risultava eccessivamente ;

Dopo fasi successive di espansione, oggi l'ospedale di Schwabing possiede capacita e
funzionalita di data storage di vario tipo, livello prestazionale e qualita utilizzate per scopi
differenti a seconda dei requisiti e delle esigenze dell'applicazione. | piu costosi e
performanti sistemi FC (interfacce e dischi FC) vengono utilizzati per le applicazioni
mission-critical come SAP; il sistema di laboratorio opera con sistemi FC/SCSI, mentre
per le applicazioni meno importanti vengono impiegati dischi FC/SATA.

"Si é trattato di una decisione fondamentale", ha ricordato Schiitz. "Abbiamo eliminato il
rischio di malfunzionamenti dei sistemi mediante il ricorso ad hardware dal costo
contenuto e implementando un sistema completamente ridondante. La capacita di
supportare classi differenti di storage e l'implementazione di un'architettura totalmente
ridondante assicurano una protezione completa e un'ampia scelta in fatto di hardware -
storage eterogeneo gestito dal software SANsymphony. Aspetto interessante, si tratta
comunque di un sistema piu conveniente rispetto ad una soluzione high-end di altri
provider, con un livello di protezione pari se non addirittura superiore”.

Le varie applicazioni sulla SAN: Gestione storage centralizzata

L'ospedale Munich-Schwabing fornisce oggi l'infrastruttura centrale per i server e lo
storage nell'ambito del progetto di integrazione dei cinque ospedali. La prima applicazione
a ricevere capacita dalla SAN é stata l'applicazione di laboratorio dell'ospedale.

L'applicazione opera su server IBM pSeries ridondanti, i quali utilizzano le risorse storage
fornite dalla SAN e vengono avviati dalla SAN stessa quale ulteriore misura protettiva per
i dischi di boot. Il software DataCore Alternate Path (AP) provvede a redirezionare le
connessioni su un percorso alternativo in caso di malfunzionamento del data path
principale.

Nel software IBM AP originale & stato riscontrato un problema, rapidamente corretto da
CEMA: il software AP fornito dal produttore del server funzionava unicamente con i
sistemi storage della stessa marca. CEMA ha collaborato attivamente con DataCore per
risolvere il problema, scoprendo che il driver DataCore Alternate Path per I'ambiente AIX
era perfetto per lo scopo. Una volta condotti i test necessari, il driver & stato installato
nell'ambiente operativo.

Durante il consolidamento dei cinque centri di elaborazione €& stato necessario
implementare ed integrare nella SAN ulteriore hardware server e si € resa criticamente
necessaria capacita disco supplementare. Le applicazioni SAP R/3 operavano sia su
server SPARC equipaggiati con Sun Solaris, sia su server Opteron equipaggiati con
Linux. Per il supporto delle applicazioni Filter, Exchange 2003 e SQL 2005 Server sono
stati implementati blade server equipaggiati con MS Cluster for Windows 2003.
"Desideravamo semplificare la gestione, pertanto abbiamo implementato un'unica rete
storage centralizzata che utilizza il software SANsymphony per quanti pit sistemi
possibile", ha spiegato Schitz.
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La virtualizzazione dei server

L'eterogeneita e la varieta degli ambienti hardware ed applicativi ha reso quanto mai * ata re
logico andare oltre la Vvirtualizzazione dello storage procedendo anche alla $O
virtualizzazione dei server. Presso L'ospedale Schwabing di Monaco di Baviera,
l'introduzione di VMware ESX Server € stata programmata e preparata per lungo tempo. Il
software VMware opera oggi su due server ad alte prestazioni Dell 6650 con 16 GB di
memoria principale e 4 processori Xeon da 2,5 GHz. Un altro server Dell 6650 viene
utilizzato per I'esecuzione di backup e di test come, ad esempio, la verifica di problemi di
compatibilita con le nuove release del software.

| server VMware sono collegati alla SAN. La piattaforma virtuale € suddivisa
complessivamente in 70 server logici; 30-40 di queste unita virtuali sono assegnate
temporaneamente all'esecuzione dei test. Se necessario € possibile configurare una
virtual machine per ogni applicazione e ogni area di impiego, accrescendo sensibilmente
la stabilita dei singoli server. Quando i sistemi della server farm vengono destinati ad
attivita operative, I'ambiente di lavorazione e lo spazio storage vengono copiati altrove.
Ovviamente, con tanti server virtuali operanti su queste due piattaforme, & essenziale
proteggere lo storage sottostante e cio richiede una solida infrastruttura SAN.

Anche il rapporto costo/efficacia € un'importante priorita per la virtualizzazione dei server.
Ogni piattaforma VMware che sostituisce un sistema hardware € equipaggiata con due
porte FC. Il costo dei server fisici, delle porte FC e dello storage necessario per sostituire
I'hardware corrispondente puo eccedere facilmente il budget di un ospedale.

Secondo Schiitz: "VMware fa per i server cid che DataCore SANsymphony fa per lo
storage. Ora siamo in grado di implementare e configurare i computer con estrema
rapidita sia a scopo di collaudo e simulazione, sia per l'impiego operativo". Nonostante
allinizio dell'anno il budget fosse stato definito con estrema precisione, non erano
disponibili dati definitivi riguardo il numero di server, applicazioni e sistemi storage da
ordinare nel corso dell'anno. Cid ha reso estremamente complicata la definizione dei
requisiti complessivi. "Oggi nel settore IT € necessario poter fornire rapidamente
l'infrastruttura richiesta e cio € possibile soltanto attraverso infrastrutture virtuali come
quella di cui disponiamo ora", ha sottolineato Schuitz.

Questa nuova flessibilita e stata utilizzata all'interno dell'ospedale per introdurre il
supporto dei parametri QoS (Quality of Service) e ottimizzare il carico dei sistemi
esistenti. Nella situazione pit comune, che vede la necessita di sistemi di dimensioni piu
contenute, viene implementato un sistema virtuale mediante VMware. Se tali sistemi
eccedono i requisiti di capacita e prestazioni di VMware, l'applicazione viene trasferita sul
blade server o, se assolutamente necessario, viene configurato un server dedicato.

In caso di aggiornamenti del sistema operativo o di upgrade dell'hardware, i risparmi di
tempo e denaro non sono gli unici vantaggi offerti dalla nuova soluzione. Nell'uso
operativo dell'ambiente virtuale controllato da SANsymphony e VMware & ora possibile
effettuare rapidamente sia l'upgrade dell'hardware server, sia il provisioning dello storage.
Si tratta di una situazione totalmente diversa dal macchinoso, complicato e complesso
scenario rappresentato da 70 sistemi fisici separati e dall'allocazione dello storage
corrispondente per ogni macchina.
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La formazione e I'amministrazione
Due addetti sono stati formati da CEMA per gestire I'ambiente VMware e |'ambiente * ata re

SANsymphony. Secondo Schiitz, la gestione e l'impiego del software non rappresentano
un problema previa un'adeguata formazione, anzi: "Il nostro personale ha imparato molto
rapidamente a utilizzare le varie funzionalita del software, rimanendo colpito dalla sua
reattivita e dalla capacita di soddisfare rapidamente le nuove esigenze", ha spiegato
Schiitz. "Nei sistemi centralizzati, pero, la sicurezza, la disponibilita e la sorveglianza
costante dei malfunzionamenti e dei downtime di sistema sono di vitale importanza. Un
server locale operante con un'applicazione dedicata pud subire un malfunzionamento in
gualsiasi momento. Cio pero non pud accadere con le nostre soluzioni consolidate e con
l'estrema flessibilita del nostro ambiente virtuale! Il progetto di consolidamento si &
rivelato un processo di apprendimento continuo per il nostro personale, il quale ha
scoperto nuovi modi di utilizzare I''T: maggiore flessibilita, tempi di risposta abbreviati e
nuovi modi per proteggere i sistemi e lo storage mediante SAN e infrastrutture virtuali ad
alta disponibilita”.

In termini di utilizzo, manutenzione e amministrazione dei server e dello storage, Schitz
calcola che l'uso dellinfrastruttura virtuale abbia migliorato I'impiego delle risorse
complessive di almeno il 10%, probabilmente fino al 30%. Questa & una delle principali
ragioni in base alle quali gli altri ospedali di Monaco hanno deciso di consolidare le
proprie operazioni IT e di integrarle nell'architettura virtuale dell'ospedale di Schwabing. Il
team di Schwabing dispone ora dell'architettura adatta oltre che del know-how e
dell'esperienza indispensabili per far si che il sistema possa essere integrato facilmente e
gestito senza problemi da una postazione centrale, oggi come nel futuro. "La soluzione
SAN virtuale ha soddisfatto appieno le nostre aspettative. Infatti, abbiamo implementato
funzionalita a livello mainframe con i prezzi dei server Intel beneficiando di un'eccellente
assistenza lungo tutto I'arco delle 24 ore", ha concluso Schiitz.

Per maggiori informazioni sulle soluzioni di virtualizzazione storage e server, contattare
Magirus ai seguenti recapiti:

telefono: 02 618604985
email: software.it@magirus.com
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