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Continuité d'activité et reprise apres sinistre
Garantissez l'acces ininterrompu a vos données en
contournant les pannes et problemes de stockage

AVANTAGES

- Continuité des opérations de
I'entreprise malgré les pannes
matérielles

- Récupération rapide aprés une
panne majeure (RPO et RTO

réduits au minimum)

- Diminution des risques
de perte de données et
restauration facile des données

a leur dernier état sain connu

- Remplacement du matériel
de stockage défaillant ou
vieillissant sans interruption

- Utilisable immédiatement
pour le stockage existant pour
bénéficier des avantages sans
attendre

- Résilience de I'entreprise
sur divers équipements de

stockage

The Authority on Software-Defined Storage

Garantir un fonctionnement continu et sans faille est I'objectif de tous les services
informatiques, car les entreprises ne peuvent pas se permettre d'interrompre leurs
activités en raison de pannes ou de perturbations. La résilience des opérations de
I'entreprise dépend de la rapidité de récupération et de restauration des données et
des services stratégiques en cas de probleme. Comme l'infrastructure de stockage
héberge les ressources les plus précieuses de votre entreprise (vos données), toute
défaillance a un impact négatif sur la continuité des opérations.

Pour les plans de BC/DR, trois bonnes pratiques se sont révélées optimales pour
limiter, voire éviter, les effets néfastes des pannes de stockage sur les opérations de
I'entreprise.

» La premiére est la redondance locale avec basculement automatique pour
contourner les problémes de composants et les pannes du systeme.

- La deuxiéme est la redondance a distance associée a la récupération a un autre
emplacement pour contrecarrer les probléemes a I'échelle du site (par exemple, en
cas d'événement catastrophique).

« Enfin, la derniére consiste a revenir au dernier état sain connu des données afin
d’éviter tout changement indésirable (par exemple, une erreur humaine ou une
attaque externe).

Pour les équipes informatiques, il est impératif de mettre en ceuvre ces trois lignes
de défense. C'est pourquoi elles recherchent une solution de stockage fiable

qui garantit un accés ininterrompu aux données, quelle que soit I'évolution des
infrastructures ou des besoins de I'entreprise.

Améliorer la résilience de I'entreprise avec DataCore

Nous fournissons des solutions BC/DR et de haute disponibilité des

données depuis plus de vingt ans pour des milliers d’environnements de

clients. Cela nous a permis d'intégrer les trois lignes de défense dans notre

offre software-defined storage SANsymphony. Vous pouvez immeédiatement et
facilement intégrer ces meilleures pratiques de BC/DR a vos environnements SAN et
HCI nouveaux ou existants sur divers équipements de stockage/serveurs de différents
fournisseurs.

Optimisépourlimiterouéliminerlapertededonnées(prévueparle RPO)etl'interruption
de l'accés aux données (prévue par le RTO et mesurée par le RTA), SANsymphony
permet de mieux vous préparer a faire face a des événements perturbateurs tels que
des pannes imprévues, des catastrophes ou d'autres phénoménes météorologiques
dévastateurs.

Zéro interruption depuis 2010

DataCore SANsymphony fonctionne extrémement bien du point de vue de
la haute disponibilité et permet de gérer les pannes de maniére proactive et
réactive, tout en offrant de hautes performances. Si un site tombe en panne,
la ville peut continuer a fonctionner et les utilisateurs finaux ne se rendent
méme pas compte qu’un probléme s’est produit. Avec DataCore, nous sommes
toujours opérationnels.

Rebecca Chike, Superviseuse des systemes, Ville de Carmel
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Meilleures pratiques de BC/DR avec SANsymphony : trois lighes de défense

1 Contourner facilement les problémes de stockage

Pour réaliser une haute disponibilit¢ avec une redondance locale, ey
SANsymphony utilise la mise en miroir synchrone en créant des copies :
des données dans un cluster local ou métropolitain. Des copies actives

actives des données sont continuellement mises en miroir a grande < 2
vitesse entre des emplacements physiquement distincts, a l'intérieur
d'une salle, au sein d'un campus ou dans une zone métropolitaine. En cas “

de panne ou de défaillance de stockage, un basculement automatique fo -

transparent vers la copie redondante assure un acces sans interruption,
ce qui garantit la continuité des opérations.

Le basculement et le rebasculement sont des processus « zero-touch » qui ne nécessitent aucune intervention ni aucun
script manuel. Comme ils se produisent quasiment en temps réel, les valeurs des objectifs de point de récupération (RPO)
et de temps de récupération (RTO) restent a zéro et il n'y a aucune perte de données et de transactions, ni d'impact sur les
applications.

2 Possibilité de récupération sur un site secondaire/DR distant

Afin de limiter limpact des pannes régionales dues a un sinistre,
SANsymphony réplique les données de maniére asynchrone sur un
réseau étendu (WAN) entre le site principal et le site distant/DR pour
assurer la redondance des données. La plus forte latence du réseau sur
ces longues distances empéche la copie synchrone des données. Les
données répliquées sur le site DR sont disponibles pour les applications
ou les utilisateurs en fonction des politiques et des conditions prévues
pour le basculement vers l'infrastructure d'urgence.

Une réplication asynchrone et un basculement du site peuvent également étre utilisés pour un changement de site
contrélé, dans des scénarios tels qu'une maintenance planifiée du site, une panne de courant programmeée, etc. Comme il
est possible de planifier ces activités et d'arréter les charges de travail au préalable, le RPO et le RTO peuvent étre maintenus
a un niveau trés faible (jusqu'a zéro).

3 Assurer la récupération ponctuelle des données

La récupération apres des incidents tels que la suppression accidentelle
de données, les attaques de ransomware et les erreurs logicielles ne
peut pas étre assurée au moyen de la réplication des données, car
les modifications involontaires s'appliquent également a la copie
redondante. Pour limiter la perte de données dans de telles circonstances,
SANsymphony permet d'effectuer des copies ponctuelles avant que les
modifications indésirables ne se produisent. Pour cela, SANsymphony
offre trois méthodes:

- Une intégration native avec des outils de sauvegarde (tels que Veeam) accélére la création des copies de sauvegarde

- Des snapshots par volumes entiers ou en mode différentiel permettent de créer une redondance des données dans le
temps

« Continuous data protection (CDP) est une fonctionnalité utile pour une récupération de données plus granulaire
jusgu'a la seconde. En cas d'attaque par ransomware, la fonction CDP permet de revenir a un point temporel sain connu
juste avant l'attaque, pour réaliser un RPO proche de zéro et un RTO trés rapide.

Contacter DataCore et discuter avec nos spécialistes du stockage pour intégrer la technique de BC/DR la mieux adaptée
a votre environnement informatique. Créer une infrastructure de stockage fiable et résiliente qui garantit la disponibilité
et I'accés aux données a tout moment.
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DataCore Software fournit les solutions de software-defined storage les plus flexibles, intelligentes et
puissantes de I'industrie pour le stockage en mode bloc, fichier et objet. Elle aide ainsi plus de 10 000
clients du monde entier a moderniser leurs modes de stockage, de protection et d'acces aux données.

Avec une suite de produits compleéte, un large portefeuille d’éléments de propriété intellectuelle et une

COMMENCEZ ! expérience inégalée dans la virtualisation du stockage et les services de données avancés, DataCore est
« The Authority on Software-Defined Storage ». www.datacore.com
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